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 امنیت فضای تولید و تبادل اطلاعات تیگزارش وضع

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 تدوین:تهیه و 

 معاونت امنیت فضای تولید و تبادل اطلاعات 

 و

 ریزی و نظارت راهبردیمرکز  برنامه

 

 1400ماه مرداد 

 

 

 

 

 

 رگزارش وضعیت خدمات و سرویسهای ارائه شده د

 حیطه امنیت فضای تولید و تبادل اطلاعات



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 بسمه تعالی
 

 مقدمه       
 

اونت امنیت این سازمان  تشکیل مع امنیت و فناوري اطلاعات  تامین فناوري اطلاعات ایران در  و انجام وظایف سازمان در راستاي اهداف كلان 

هماهنگي عملیات رخدادهاي  و مركز مدیریت امدادخدمات )نما(، ارزیابي امنیتي محصولات )ارم(، نظام مدیریت امنیت اطلاعات  و در سه حوزه 

 فعالیت مینماید.   رایانه اي )ماهر(

 عات مي پردازیم.گزارش به اهم اقدامات سازمان در حوزه امنیت فضاي تولید و تبادل اطلادر این 
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 ،و فني صلاحیت احراز  و اطلاعات تبادل و دیتول يفضا تیامن خدمات حوزه در فعال هاي شركت بندي رتبه و ارزيابي شناسايي 
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 اطلاعات مدیریت و نظارت بر ایجاد سیستم مدیریت امنیتگزارش  

 

 حمايت از اجراي سيستم مديريت امنيت اطلاعات در كليه دستگاه هاي اجرايي()

 ( ISMSفرایند بررسي و صدور گواهینامه هاي انطباق سیستم مدیریت امنیت اطلاعات ) .1

 صادره: عداد گواهي هايت       .2

  عدد گواهي  10،   1399در سال 

 

 )تدوين دستورالعمل، اخبار و مشاركت هاي تخصصي  در حوزه امنيت فضاي توليد و تبادل اطلاعات(

 1399اعت در سال نفر س200مشاركت با سازمان ملي استاندارد ایران در خصوص تدوین استانداردهاي حوزه فناوري اطلاعات  .3

 1399ل دستورالعمل  در سا 6دستورالعمل هاي تخصصي حوزه امنیت فضاي تولید و تبادل اطلاعات تهیه و تدوین   .4

 اتحادیه بین المللي اطلاعات نظیرتبادل برگزاري گروه هاي مطالعاتي تخصصي و مشاركت با مجامع جهاني امنیت فضاي تولید و  .5

 رویداد بین المللي )مجازي( 2در جلسه درون سازماني و مشاركت  10برگزاري تعداد  (ITU)مخابرات 

  13و رتبه منطقه اي  60رتبه جهاني    GCIسنجش سطح امنیت سایبري كشور و همکاري با نهاد بین المللي  .6

 

 

 

 

 

 

 

 

 



 

 

 

احراز وخدمات امنیت فضای تولید و تبادل اطلاعات شركت های فعال در حوزه 

 صلاحیت فنی و امنیتی

  خدمات امنیت فضای تولید و تبادل شناسایی، ارزیابی و رتبه بندی شركت های فعال در حوزه

خدمات امنیتی  محصولات و و  احراز صلاحیت فنی و امنیتی شركت های ارایه دهنده اطلاعات

 (1400)سال 

 

ال
س

14
00

 

 آموزشي فني عملياتي مديريتي

ل
ع ک

جم
 

ارزیابی  ممیزی مشاوره

 امنیتی

پیاده سازی 

Cert/Soc 

امن سازی 

 سامانه ها

امنیت 

 فیزیکی

مسابقات کشف 

 نقص امنیتی

 آموزشی فنی

9 3 13 8 28 19 0 63 6 

12 68 63 6 149 

 نگاه کي(در 1400شركت هاي فعال در حوزه افتا )سال جدول توزيعي پروانه هاي صادره براي  :1جدول 

 
 

 

 

 

 

 

 

 

 1400سال پروانه آزمون cert/soc امن سازی امنیت فیزیکی مسابقات مشاوره ممیزی فنی آموزشی
 فروردين 29 1 3 3 5 0 4 0 10 3

 ارديبهشت 22 3 0 11 0 0 1 0 6 1

 خرداد 51 2 2 6 13 0 2 3 23 0

 تیر 20 1 2 3 0 0 2 0 10 2

 مرداد 27 6 1 5 1 0 0 0 14 0

 جمع 149 13 8 28 19 0 9 3 63 6

 به تفکيک ماه(1400شركت هاي فعال در حوزه افتا )سال  يصادره برا يپروانه ها يعيجدول توز:2جدول 

 عدد149ماه :   مرداد تا پایان 1400پروانه سال  تعداد کل
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حه 
صف

7
 

 

 

 

 

  تبادل خدمات امنیت فضای تولید و شناسایی، ارزیابی و رتبه بندی شركت های فعال در حوزه

خدمات امنیتی محصولات و و  احراز صلاحیت فنی و امنیتی شركت های ارایه دهنده اطلاعات

 (1399)سال 

 

ال
س

99 

 آموزشي فني عملياتي مديريتي

ل
ع ک

جم
ارزیابی  ممیزی مشاوره 

 امنیتی

پیاده سازی 

Cert/Soc 

امن سازی 

 سامانه ها

امنیت 

 فیزیکی

مسابقات 

کشف نقص 

 امنیتی

 آموزشی فنی

20 3 30 12 56 28 2 77 14 

23 128 77 14 242 

 نگاه کي( در 99شركت هاي فعال در حوزه افتا )سال :3جدول 

 

 

 
 

 

 صدور پروانه ها

 1400تا 1397خدمات تیآمار صدور پروانه فعال 

 پروانه صدور
 ماه

 99سال 1400سال

 فروردين 6 29

 ارديبهشت 10 22

 خرداد 8 51

 تير 31 20

 عدد 242ماه :    اسفند تا پایان 1399تعداد کل پروانه سال 



 

 پروانه صدور
 ماه

 99سال 1400سال

 مرداد 25 27

 شهريور 20 -

 مهر 21 -

 آبان 2 -

 آذر 42 -

 دي 23 -

 بهمن 28 -

 اسفند 26 -

 کل جمع 242 149

 1400تا  1397خدمات  تيآمار صدور پروانه فعال:4جدول 

 

 

 (1400مرداد)آمار صدور پروانه خدمات به تفکیک حوزه امنیت فضای تولید و تبادل اطلاعات 

 12صدور پروانه در حوزه مدیریتی امنیت فضای تولید و تبادل اطلاعات :

 68صدور پروانه در حوزه عملیاتی امنیت فضای تولید و تبادل اطلاعات :

 63:صدور پروانه در حوزه فنی امنیت فضای تولید و تبادل اطلاعات        

 6صدور پروانه در حوزه آموزشی امنیت فضای تولید و تبادل اطلاعات :
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  آمار صدور پروانه فعالیت در حوزه خدمات امنیت فضای تولید و تبادل اطلاعات به تفکیک

 استان ها 

 

 استان
 سال

1399 1400 

   2 2 البرز

 0 2 اردبیل

 2 1 ایلام

 13 10 اصفهان

 3 11 شرقی -آذ

 1 0 غربی-آذ

 3 3 بوشهر

 0 1 چهار محال بختیاری

 1 4 خراسان شمالی

 2 3 خراسان جنوبی

 5 7 خراسان رضوی

 4 12 خوزستان

 1  سمنان

 2 1 زنجان

 0 0 سیستان

 3 11 فارس

 0 0 قزوین



 

 استان
 سال

1399 1400 

 0 0 کهگیلویه و بویر احمد

 4 3 کرمان

 2 1 کرمانشاه

 0 1 گلستان

 5 3 گیلان

 2 4 مازندران

 1 2 مرکزی

 7 4 هرمزگان

 2 2 همدان

 7 10 یزد

 

 

 

 

 استان ها کيو تبادل اطلاعات به تفک ديتول يفضا تيدر حوزه خدمات امن تيآمار صدور پروانه فعال :5جدول 



 

11 

 

 امنیت فضای تولید و تبادل اطلاعات تیگزارش وضع

 

  عملکرد شاخص ها 

ردی

 ف
 جمع کل 1400مرداد 1400تیر 1400خرداد 1400اردیبهشت 1400فروردین واحد عنوان شاخص

1 

حملات شناسایی شده 

توسط شبكه ملی تله 

 بدافزار

 31183846 35694 6463231 5269970 9847923 9567028 تعداد

 37039 1299 13942 4707 8728 8363 تعداد بدافزار شناسایی شده 2

3 
های آلوده به آدرس

 بات
 20175561 4012645 4247922 3669319 4142862 4102813 تعداد

4 
نقاط آسیب پذیر 

 داخل کشور
 11420 1626 1122 1236 3849 3587 تعداد

5 
پیشگیری از حملات 

DDOS 
 50 50 50 50 50 50 تعداد

6 
حملات نفی خدمت 

 شناسایی شده
 3 0 2 1 0 0 تعداد

7 

وزارتخانه و سازمان 

متصل به شبكه ملی 

 SOCاطلاعات که 

 تعداد

 یک مورد

)یک مورد نیز در 

 حال راه اندازی(

 یک مورد

)یک مورد نیز در 

 حال راه اندازی(

 یک مورد

)یک مورد نیز در حال 

 راه اندازی(

 یک مورد

)یک مورد نیز در 

 حال راه اندازی(

 یک مورد

)یک مورد نیز در حال 

 راه اندازی(

 يک مورد

 



 

ردی

 ف
 جمع کل 1400مرداد 1400تیر 1400خرداد 1400اردیبهشت 1400فروردین واحد عنوان شاخص

اندازی ها راهدر آن

 شده

8 

ابزارها و یا  

های رصد، سامانه

پویشگر وبی ارزیابی و 

 و غیر وبی  بومی

 16 16 16 16 16 16 تعداد

9 

اسامی ابزارها و یا 

های رصد، سامانه

ارزیابی و پویشگر وبی 

 و غیر وبی  بومی

گزار

 ش

 -امانه شناساس -تله بدافزارسامانه  -فیدسکلاه سامانه  -سامانه بینا -امانه داناس -ارسامانه هوشی -چکSSLسامانه  -سامانه مودم چک

 سامانه هشدار-لابسامانه اسطر- سامانه ساتا  - سامانه واکاو -آفاقسامانه  -DNS checkسامانه -سامانه تیکتینگ -سامانه ویروس کاو

10 
های ارزیابی سامانه

 امنیتی شده
 50 10 12 11 14 3 تعداد

11 
اطلاعیه ارایه شده با 

 موضوع امنیت
 64 15 20 12 10 7 تعداد

 14310 1870 1816 1687 4765 4172 تعداد هشدار ارایه شده 12
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ردی

 ف
 جمع کل 1400مرداد 1400تیر 1400خرداد 1400اردیبهشت 1400فروردین واحد عنوان شاخص

13 
شناسایی حملات 

 دیفیس
 51 11 10 19 5 6 تعداد

 37 37 37 37 37 37 تعداد مراکز آپا 14

 

 :عملکرد شاخص6جدول 
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 امنیت فضای تولید و تبادل اطلاعات تیگزارش وضع

 

 

 1400ماه مردادگزارش خدمات مركز ماهر 

هاي زیر قابل مشاهده است. در گراف 1400مورد خدمت ارائه شده توسط مركز ماهر در مرداد ماه سال  304گزارشي از 

هاي دریافت كننده این خدمات و نحوه ارائه شده شامل فراواني و نوع رخدادهاي رسیدگي شده توسط مركز، بخش خدمات

 .مطلع شدن مركز از این رخدادها است

 

 از خدمات ارائه شده توسط مركز ماهر يگزارش:1شکل 

https://cert.ir/news/13202
https://cert.ir/news/13202
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 امنیت فضای تولید و تبادل اطلاعات تیگزارش وضع

 

 1400ماه مرداد–و تبادل اطلاعات  دیتول یفضا تیمعاونت امن گزارش عملکرد و اقدامات 
 

 عنوان شاخص های اداره كل  نما 

 

 زیرشاخص

–عنوان شاخص های  اداره کل نما

 (1400ماه)مرداد
 واحد/تعداد

 تعداد به تفکیک  استانها
  

   
   

   
 

ن 
را

ته
 

 -آذ
ي 

رب
غ

 

ان
فه

ص
ا

 

ي 
مال

 ش
ن

سا
را

خ
 

ي
ضو

ن ر
سا

را
خ

 

ان
ست

وز
خ

 

ان
من

س
 

س
ار

ف
ن 

ما
كر

اه 
ش

مان
كر

 

ن 
لا

گی
ن 
گا

مز
هر

 

زد
ي

 

خدمات امنیت فضای تولید و تبادل  1

 اطلاعات

              پروانه/گواهی

خدمات مديريتي امنیت فضاي  1

 تولید و تبادل اطلاعات
0 0 0 0 0 0 0 0 0 0 0 0 0 0 

خدمات عملیاتي امنیت فضاي  2

 تولید و تبادل اطلاعات
13 6 0 0 0 1 0 1 2 1 1 0 1 0 

خدمات آموزشي امنیت فضاي  3

 تولید و تبادل اطلاعات
0 0 0 0 0 0 0 0 0 0 0 0 0 0 

خدمات فني امنیت فضاي تولید  4

 و تبادل اطلاعات
14 4 1 1 1 0 1 0 1 0 0 2 2 1 



 

 

 نما اداره كل يشاخص ها:7جدول 

 

 

 

 واحد/تعداد (1400ماه مرداد)–عنوان شاخص های  اداره کل نما

 تعداد به تفکیک  استانها

   
   

   
 

ن 
را

ته
 

 -آذ
ي 

رب
غ

 

ان
فه

ص
ا

 

ي 
مال

 ش
ن

سا
را

خ
 

ي
ضو

ن ر
سا

را
خ

 

ان
ست

وز
خ

 

ان
من

س
 

س
ار

ف
ن 

ما
كر

اه 
ش

مان
كر

 

ن 
لا

گی
ن 
گا

مز
هر

 

زد
ي

 

مشارکت با سازمان ملی استاندارد ایران  2

جهت تدوین استانداردهای ملی فناوری 

 اطلاعات

 

ساعت جلسه     

             

             4 4 كمیسیون هاي فني 6

             8 8 كمیته هاي ملي 7

             1 1 كمیته برنامه ريزي 8

دستورالعمل های تدوین شده امنیت فضای  3

 تولید و تبادل اطلاعات
 سند

             

             0 0 دستورالعمل هاي تدوين شده 9
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 عنوان شاخص های اداره كل ارم 

 

 

 

 

 

 

 

 

 

 

 
 

 

 تعداد کل محصولات تعداد کل تائیدیه/گواهی )معتبر/تمدید/منقضی( واحد (1400مردادعنوان شاخص های  اداره کل ارم) زیرشاخص شاخص

1 

 واحد )عدد( واحد )تائیدیه/گواهی ( تائیدیه/گواهی ارزیابی  امنیتی محصولات فضای تولید و تبادل اطلاعات

 83 83 17 درخواست صدور گواهي محصولات داخلي 1

 83 83 2 داخلي محصول گواهي صدور 2

 0 0 0 درخواست تمديد گواهي محصولات داخلي 3

 13 13 0 تمديد حال در داخلي محصولات 4

 21 21 0 گواهي هاي منقضي شده محصولات داخلي 5

 79613 437 29 درخواست و صدور تائیديه محصولات خارجي 6

 40 40 0 حفاظتي هايپروفايل انتشار 7

    وضعیت آزمایشگاه های ارزیابی امنیتی

2 

   7 فعال 1

   0 در حال تمديد 2

   2 امنیتي  ارزيابي گواهي صدور  در مرحله اعتبار سنجي جهت 3

 :شاخص هاي اداره كل ارم8جدول 



 

  شاخص های مركز ماهرعنوان 

 عملکرد واحد (1400ماه مرداد (عناوین شاخص های مرکز ماهر شاخص

1 

   میزان پوشش نظارتی در فضای سایبری کشور

 

 0 درصد ركز عملیات  امنیتهاي دولت الکترونیک تحت نظارت  مسامانه 1

5/7 درصد امنیتت الملل كشور در مركز عملیاترافیک در حال پايش از كل ترافیک بین 2  

 25 تعداد رصد  اطلاعات )مهم و حیاتي( افشا شده در سطح كشور 3

 74 درصد رهاي غیرزيرساختي تحت نظارت مركز ماهدرصد پوشش سازمان 4

 190 تعداد پايش منابع خبري در حوزه امنیت سايبري 5

 52300 تعداد خبرهاي وارده به سامانه هوشیار جهت رصد اخبار امنیت سايبري 6

 125 تعداد هاي داخلي كشوررصد فیشینگ سايت 7

 215 تعداد تعاملات بین المللي 8

2 

 

 

 

 

 

   خدمات امداد و عملیاتی مرکز ماهر

 

 0 تعداد حملات نفي خدمت گزارش شده به ماهر 1

 6604 تعداد هشدار در خصوص نقاط آلوده در سطح كشور 2

 1626 تعداد پذير در سطح كشورنقاط آسیبهشدار در خصوص  3

 78 تعداد هشدارهاي ناشي از حملات تله بدافزار 4



 

 امنیت فضای تولید و تبادل اطلاعات تیگزارش وضع
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 عملکرد واحد (1400ماه مرداد (عناوین شاخص های مرکز ماهر شاخص

 

 

 

 10 تعداد گزارشات دريافتي از كلاه سفید 5

 4 تعداد باج افزارهاي رسیدگي شده 6

7 
 هشدارهاي منتشر شده از سايت ماهر

 
 15 تعداد

3 

   وضعیت امنیت سایبری کشور

 

 4012645 تعداد نقاط آلوده داخل كشورتعداد  1

2 
ات سیار شركت ارتباط میانگین سهم آلودگي به ازاء هر آي پي در سه اپراتور اول آلوده كشور ) شركت مخابرات ايران،

 ايران و شركت خدمات ارتباطي ايرانسل(
05/0 مقدار  

 1626 تعداد تعداد نقاط آسیب پذير داخل كشور 3

 

 :شاخص هاي مركز ماهر9جدول 
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 امنیت فضای تولید و تبادل اطلاعات تیگزارش وضع

 

 

 

Information Technology Organization of Iran began its services as a subset of Ministry 

of ICT in 1998 considering the ever-increasing need of the country to construct and 

develop the computer networks and their connections and ultimately, to connect these 

networks to the international networks, and in order to establish necessary 

communication infrastructures for realizing these goals, and also in order to get access 

to information sources.  In the fall of 2010, on the basis of joint proposal by the Vice-

president of Management and Development and Human Resources and the Ministry of 

Communication and Information Technology, in order to abstract the policy-making and 

sovereignty-related activities from the government companies, Iranian IT Company was 

changed from a government company into a government institution named Iranian 

Information Technology Organization. This change was based on the sovereignty-related 

duties mentioned in the company’s articles of association. 

ITO manages the support functions and organizes the security of the space of 

information exchange, hardware and software. It also improves the electronic 

capabilities, develops the internet service and information technology and their 

applications in the country. It also manages and monitors the integration of activities in 

the field of information technology and electronic applications. Moreover, ITO directs 

the IT section as an agent for the Ministry of Communication and Information 

Technology and recommends policies for the private sector in order to promote the IT 

applications in the country. 
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